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DATA SYSTEMS

QWAC

[lpaBoBble acneKTbl U NPAKTUKA

ExkaTtepuHa CTpuiKaK, meHeaXxep no npoaarxkam KomnaHma Asseco Data
Systems (Monbuwa)




JloBepeHHble ycnyru

[loBepeHHble ycayru BKA4aloT B cebs:

a)

b)

QJsreco

Co3naHune, BepmduKaLua N NoATBEPKAEHNE INEKTPOHHbIX NOANUNCEN,
3/IEKTPOHHbIX MevyaTen Nan SNEeKTPOHHbIX METOK BPEMEHMU, YCAYT

PErnCTPUPYEMOM AOCTAaBKU N COOTBETCTBYIOLLMX MM CEPTUPUKATOB;

Co3pgaHune, NpoBepKa U Baanaaumns cepTuPmnKaTos 4/ NPOBEPKM NOANNHHOCTU
Beb-canTos;

KoHcepBMpoBaHME 3/IEKTPOHHbIX NOANUCEN, NeYaTen Nan cepTUuPUKaTos,
CBA3AHHbIX C 3TUMMU ycayramm. *

* PETTAMEHT EBPOMEMCKOIO NAP/IAMEHTA MU COBETA (EC) Ne 910/2014 ot 23 wiona 2014 rofa 06 31eKTPOHHbIX MAEHTUOUKALIMOHHbIX M [JOBEPUTE/IbHbIX YCAYraX B OTHOLLEHWM
3/1EKTPOHHbIX TPaH3aKLUMIA Ha BHYTPEHHEM PbIHKE U oTMeHsoLmX Jnpektuey 1999/93/WE: http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32014R0910



Qualified Website Authentication
Certificates (QWAC)

[locTaHOBNeHMe elDAS 0 goBepeHHbIX ycayrax BCTynuao B cuay B utone 2016 roaga. 3anyckom
KBaAMPUUMPOBAHHbBIX AOBEPEHHbIX YCAYr Ha PbIHOK 3aHAnack ENISA, cocpenoToumBlUNCh Ha
OAHOM W3 HEeJaBHO BHeAPEHHbIX KBAaMPUUMPOBAHHbLIX CEPTUPMKATOB ANA aAYTEHTUPUKALMMK
CalTOB, KOTOPbLIM WMPOKO M3BeCTeH Kak ceptudukat SSL / TLS. Ceptudunkatsl SSL / TLS urpatot
KNtO4YeBYHO pOb B obecneyeHun 6€30NacHOCTN OHaWH TPaH3aKkumi. B nocneaHme roabl Cnpoc
Ha JaHHble CePTUPUMKATbI PE3KO BO3POC BBMAY NOTpebHoCTen bmusHeca.

Ncxoas 13 3TUX 0CObeHHOCTEN, CepTUPUKATbI, CAyXKallume ANS NPOBEPKM NOAJIMHHOCTM CanTa
(cepTnomkatel QWAC), aBNAOTCA YHUKANbHbIM MPOAYKTOM Cpean HOBbIX AOBEPEHHbIX YCAYT,
onpeaeneHHblx B elDAS. QWAC gonxHbl byayT BOUTUM Ha Y)KEe 3PEnblh PbIHOK, B HacToAuee
BPEMA 3aHUMAEMbIN cepTudmrkaTamm SSL. *

*https://www.enisa.europa.eu/topics/trust-services/qualified-trust-services



CepTndmnKat SSL

Ceptndukat OWAC = Ceptndunkart SSL?

SSL cepTndmKaThbl - 3TO MHCTPYMEHT 418 3almTbl BEO-CAaMTOB, a TakXKe A4
obecneyeHns KOHPUAEHLUMANBHOCTM AAHHbIX, OTNPABAEHHbIX B 3/IEKTPOHHOM
Bnae. AbcontoTHaa 6e30macHOCTb - 3TO pe3y/1bTaT MCMO/Ib30BAHMUA
LWMPPOBAHMA KOMMYHUKALMOHHbBIX KaHa0B MeX 4y KOMMbOTEPAMM.

SSL ceptudmkaTbl perucTpmupyroTcs Ha onpeaesieHHoe JOMEHHOE UMSA, MOTYT
coaepsaT nHbopmaumto o BAasenblle JOMeEHa, ero agpece U T. 4. 9Tu
NaHHble KpunTorpadmnyeck 3allnLleHbl M He MOryT OblTb U3MEHEHD
BPYYHY!O.



QWAC & SSL — pa3imyma n cxoacTsa

QWAC

CraHpapTtbl MonoxxeHuna elDAS

SSL

CraHpapTtbl WebTrust

TpebyeTca perynapHbiii ayanT

TpebyeTca perynapHbii ayauT

pepocTaBnnaeTca cybbektamm, KOHTPOIMPYEMbIMM
opraHamu Hag3sopa cTpaH EC

npe,DIOCTaBJ'IFIeTCFI NOCTaBWMKaAMN KOMMEPYECKUX YCNyr

peB HacTosALlee Bpema HET aBTOMATUUYECKOro
pacrno3HaBaHuA B 6paysepax

ABTOMaTM4eCKOoe pacno3HaBaHue cepTUPUKaTos,
pacwmpeHHana u apPeKTuBHaa MHPPaACTPyKTypa
ayTeHTUdUKaumm B bpaysepax

JlaTa BbIxo4a Ha pbIHOK - 2017

JlaTa BbIXO4a Ha PbIHOK - 1994

MeKayHapoaHoe pacnpocTpaHeHne

MesayHapoaHoe panpocTpaHeHue




CepTnoumKaTtbl SSL

Ceptndunkatbl SSL Heobxoanmbl ana Bcex cybbeKToB, NpeaocTaBAAOLLNX

CBOW ycnyru Yepes HTEepHET UK NoKalbHble ceTh, YTobbl obecneynTb:

* He30MacHoOCTL - WKPpPOoBaHME KaHaN0B KOMMYHMKaUMKM, be3zonacHas
nepeaaya NepcoHanbHbIX AaHHbIX,

* IOCTOBEPHOCThL - NOATBEPKAEHME NOANMHHOCTU BED-CanTa Nau
cepBepa B VIHTepHeTe,

* 1OBEPME - NPEeAOCTaBAEHME YCAYT B COOTBETCTBMU C MUPOBbLIMMU
CTaHOapTamMu, NOATBEPKAEHHbIMU ayamuTamu, Hanpumep, WebTrust.



Bannpauma ceptndumkaTos SSL Ha npumepe Certum CA

g‘RsT_lt

COMMERCIAL

TRUSTED

PREMIUM

BO3MOXHOCTU

CTaH,D,apTHOG BpemaA BblMyCKa nocne
NMPOBEPKN OAHHbIX

CpoK aencrams

3eneHad ajpecHan CTPpOKa

[NaHHble 3asBUTENA B cepTudMKaTe

[apaHTMA 6ecnnaTHOM 3aMeHbl
cepTnudmKkaTa SSL Ha HOBbIN B
TEYEeHMN BCEro ero CpoKa AencTemA

v Heme/1eHHbIN BbIMyCcK
V' MUHUMYM GOPMabHOCTEN
v lundposaHmMe KaHanoB

15 muH

1-3roga

X

v/ HaMmeHoBaHMe JOMeHa

v

v’ 1ONONHUTEIbHAA NPOBEPKa

v/ BbICOKMI ypOBEHb He30MacHoOCTH

v’ aHHble opraHm13aummn 8
ceptTudunKaTe

v lWwndposBaHmne KaHano0B

24h

1-3roga

X

v/ HaMmeHoBaHMe JOMeHa
v HaMMeHOoBaHMe opraHMn3aLmm

v

v noapobHasa nposepka

v/ Camblll BbICOKMI Kaacc
H6e3onacHoOCTH

v  MHPOpMauma Bnasesnbla
oTobparkaeTca npsamo B bpaysepe

v wndposBaHne KaHaNoB

on 1do 7 aHen

1-2rona

_' Mazwa witasciciela strony

v/ HaumeHoBaHMe JOMeHa
v HaMMeHOoBaHMe opraHM3aLmm

v



Cepudunkatbl SSL — Bannaauma Ha npumepe Certum CA
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COMMERCIAL TRUSTED PREMIUM

v Hebo/bliMe NHTEPHET-MarasmHbl v/ KPYMHble MHTEPHET-MarasmHbi v/ 371eKTpOHHas baHKOBCKasn

v Hekommepyeckue Beb-caiTbl v/ KopnopaTnBHbIe CalTbl cucTema

v dopymbl v/ BU3HecC ycayrm v/ NPEeCTUMHbIE MHTEPHET-
Llenesas ayamTopusa v HTEpHET-KopnopaTBHbIE v/ rocyaapcrseHHan MarasuHbi

nopTasbl aAMMHUCTPaLMA v’ pUHAHCOBbIE M CTPaxXOBble
v 610ru v/ MoYTOBbIE CEPBEPDI yupeRaeHms
v’ cepsepbl 6a3 JaHHbIX v/ 3/1eKTPOHHOE 34PaBOOXPaHEHME

MNoaaepskKka HECKOIbKMX \/
[OMeHOB (Ha BbIbOp) J \/

3allmTa HECKONBbKMX \/ \/ x

cyb4omeHoB (Ha BbIbop)

dUHaHCOBaA rapaHTHs v/ 200 000 Euro v 400 000 Euro v/ 1000 000 Euro



Cepudunkatbl SSL — Bannaauma Ha npumepe Certum CA
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COMMERCIAL TRUSTED PREMIUM

becnnaTHoe aHHY/IMpOBaHME U

3aMeHa cepTudmkaTta B \/ J \/

TeyeHume 30 AHewM

BecnnaTHas AnMUeH3ns ana

HECKONbUX CEPBEPOB J \/ \/

Certification Certificatian Certification

‘Authorities Authoritiss Authorlies
CooTtBeTtctBmne WebTrust
BT ERNST & YOLNG LLF B EewsT & YOLWG LU B EeasT R YOUNG LIF
N, TABEZMECZA Follh TABEZMECIH Tl mBERECIS
becnnatHas neyatb SSL Y cerTUM ¥ cemTuM P CeERTUM

becnnaTHaa TexHUYecKan J J J

NoAAepPKKa



Imie
KATARZYNA

Nazwisko

., g :
E-mail o D
KATARZYNA.KOWALSKAD

Numer konta
5609 5645 0000 4500

L ¥

T — « == [MonbITKa 3aXBaTUTb AaHHbIE,
FTLRIIN OV ALSKS B ~ ——na

st N 3almeHHble SSL cepTudmrKkaTom

€9 ".45 00 450w

o mie
KATARZYNA %
Nazwisko .'_
KOWALSKA . —-
E-mail 1 i
KATARZYNA.KOWALSKAD [/
Numer konta .’. \“?

", 5609 5645 0000 4500 5"



[TomeHeHne SSL cepTUPUKATOB

CepTUdPUMKaT SSL npUumeHum ans:

* BaHKOB M PUHAHCOBBIX
yyperKaeHunn,

* MIHTEPHET-Mara3nHos,
* aYKUMOHHbIX CanTOB,

°* CAaUTOB rocyaapCTBEHHOIO
yApaBaeHus,

® 3JIEKTPOHHOTO 34PaBOOXPAHEHWNA,

* BU3HEC-CaUTOB N KOPMOPATUBHbIX
MopTasios,

LLUKOAbHbBIX M YHUBEPCUTETCKMX
BeO-CanToB.,

MOYTOBbLIX CEPBEPOB U
cepBepoB H6a3 AaHHbIX,

MPUNOKEHUN MO TUNY KINEHT-
cepsep,

MHTPAHET M 3KCTPAHeET,

obecneyeHmna 6e30NaCcHOCTU
Pannosbix cepepos (SFTP).



PbiHOK cepTudmKaTos SSL B EBpone, Ha
BanxkHem Boctoke n B Appuke (EMEA)

KO/MMYECTBO AKTUBHbBIX CEPTUOUKATOB SSLB EMEA*
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Konunuectso aktuBHbIX SSL
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Ha ocHoBaHuM aaHHbIX U3 Netcraft: https://ssl.netcraft.com/surveys/analysis/https/2017/Aug/CMatch/region-certs_emea.html



PbiHOK cepTudmKaToB SSL B YKpanHe
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Na podstawie danych Netcraft: https://ssl.netcraft.com/surveys/analysis/https/2017/Aug/CMatch/hostedcerts_ua.html



Ynoctosepsatowmm LeHTp (YL)

OeatensHocTb YU 1 ayaut WebTrust>M/™

CootseTctene co craHgaptamn  WebTrustS™™  o3payaer, 410
HEKBAIMPULMPOBAHHbIE  CEPTUPMKATBI  MOMAL3YIOTCA  r106aNbHbIM
NOBEPUEM BO BCEX PACNPOCTPaHEHHbIX Beb-bpay3epax B MUPE M BO
Bcex npoayktax Microsoft Corp. Ytobbl ceptnduKkatel CA  Oblau
Hagnexkawmm obpaszom MAEHTUPUUMPOBAHbLI, CEPTUPUKALMOHHbLIN
OpraH AOJ/I)KEH MNPOXOAUTb MNEPUOAUNYECKUM ayaUT AN8 NPOBEPKMU
6e30MacHOCTM M Ka4yecTBa NpeasiaraemMblxX YCAyr.



© Certum

IIIIIIII

Certum

Zla
-k




Certum CA (YoocTtoBepsatwowmm LleHTp)

CERTUM - ny6anyHbIM CEPTUPUKALUMOHHDBIN LUEeHTP Obia 3anyuweH 15.12.1998 B
KayecTBe oOpraHu3aumMoHHoro noapasaeneHna Unizeto Technologies SA,
npeaocTaBnAa  CepTUPUKALMOHHbBIE YCYrK, CBA3aHHbIE C  3/1IEKTPOHHOM
NOAMNMCbIO. 3TO MEpPBbIM YAOCTOBEPAOWM LEeHTP cepTuduKaumm B [onblue,
0OCNYKMBAOWMIMN KAMEHTOB 13 Bbonee yem 50 cTpaH mupa.

CERTUM cneumanmampyetrca Ha CepTUPUKALMOHHbBIX
yYC/yrax, KOTOpble MPOBEPAOT JNMYHOCTb NOAEN WU
aBTOPUTET OpraHM3aunm B MIHTEPHETE, a TaKXKe yCayrax,
KoTopble obecneymBatoT HaAEKHOCTb M DEe30MacHOCTb
NOKYMEHTOB, 3N1EKTPOHHbIX AAHHbIX M KOMMbIOTEPHOM
TEXHUKMN.
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Auvcrpubbrouma yenyrCA mn napTHepcKasn QS ECo

nporpamma

Yy N
Kak ueHTpbl cepTudurKaumm AnBepcuduLmnpyoT METOAbI

AO0CTyna K noab3oBatenam SSL?
- Ha npumepe MNapTHepckon MNMporpammbl Certum CA

18



Partnership models

Moaenn Anctpmnbbroumm cCepTUPUKATOB

Direct resell = Anctpunbbtouma nog dbpeHaom Certum;

Whitelabel = Auctpmnbblouma ceptudurkaTos noa 6peHa0M NapTHepa.

Moaenn onnatol

Pay as you go- onaaTa 3a KaskAbll BblAaHHbIN cepTudmMKaT, npegoniaTa He TpebyeTcs;

Flat fee- eaHOBPEMEHHbIN NIATEXK M BO3MOXKHOCTb HEOTPAHMYEHHOW ANCTPUObLIOLMN
CepTMPUKaTOB;

Package- nakeT cepTUPMKATOB CO CNeLmanbHbIM LEHOBbLIM NPEAN0KEHNEM.



Partnership models

Whitelabel - subCA

I_lapTHepCKaﬂ I'IpOI'paI\/\I\/\a ,ﬂ,aET BaM € © 8 | https://dreamcommerce.com
BO3MOMHOCTb PaCLUMPUTL AaCCOPTUMEHT & dreamcommerce.com
I_IpO,EI,yl-(LI,l/II/I CI)Mprl L‘lepe3 npOﬂ‘a}Ky Zabezpicczone polgczenie
ceptTudmnkaTos Certum noa cobCTBEHHBIM weryfkowana praes Dreamcommerce
6peHL|,ON\ nocpeacrsoOm NCroJib30BaHUA A,

d)yH KLLM l\/J] Ce rtU M APl . Wiecg] informacji...



BoamoxkHocTn moaenmn \Whitelabel

* [Ipopgarka cepTudmkaTos SSL noa cobcTBEHHBIM DPEHAOM;
* Co3aaHue y3HaBaeMoro n HagexHoro bpeHaa 6€30nacHOCTU;

¢ PaCLLIl/IDEHl/Ie npegnioxeHnAa C MCrnoJib30BaHMNEM HOBbIX
BbICOKOKa4YeCTBEHHbLIX NMPOAYKTOB,

* KoHTpO/b 3aTpaTt 1 bonee apPeKTUBHbIN BU3HEC.
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Partnership models

APl Certum CA

Certum APl - no3BOASIeT NapTHEPAM OTNPABAATb 3aABKU Ha CEPTUPUKALMIO OT MMEHU CBOUX KAMEHTOB
nog 6peHgom CERTUM wmnam cobCcTBEHHOM MapKOM, MNPOBEPATb CTATyC 3anpocoB W yMpPaBAATb
cepTudmnKaTaMm HENOCPEACTBEHHO CUCTEME.

270 peweHune rno3BosIAET NapTHEPAM 3KOHOMUTb BPEMA U CHUNXATb 3aTpaTbl, obecneynBas MNpn 3TOM
BbICOKO€E Ka4eCTBO U AOCTYIMNMHOCTb cemechKa LMOHHbBIX YCAVYT.

Bo3amoxHocTu API:

° YnpaBneHue cepTUdUKaTamm; *  MHOroAsbl4YHbIE YCAYTU: NONbCKUN,
* bBbicTpas BblAa4Ya cepTMPUKATOB; aHTIMNCKUIA, PYCCKUI;
*  ABTOMaTM3aLMA NPOLLECCOB; *  HageXHOCTb HETUMMUYHbLIX PELUEHUNA.



Partnership models

[1harnHbl:

WHMISS

e i — ]
° WH MCS’ BasicID-1r

Information Addons

* QOdin Automation APS; N - T

Show Contact

Here is an overvew of your |  Send Centificate

iervice:
with us Resend Notifications Email  agic ID - 1 year =3
. ° ~ N~ ~ !
C a n e Renew Cendicate fin.corr
) « Back to Senices List Request Cancellation } Amount: Billing Cycle:
s Annually

. . . N.O)(t D.uo Date: Pfymont Method:
¢ DI re CtAd m I n ) 19/09/2014 EPESE

. Certificate Details
* Parallels Plesk Panel Linux
.
Contact “Show Conta=t |
Domain mytestdomain.com
Product Basic ID (1 year)
Serial Number 5184AEF688CCSETEE3826FEADDC1071F
Created At 2014-09-22 10:06:41
Expired Date 201509-22 10:22:09
Configuration Status VALID

Fig. 14: Produkt w strefie klienta = wyswietlonymi dodatkowymi akcjami.



[lpenmyLlecTsa
coTpyaHunyecTtsa c YU

» JloBepeHHble ycayrm BocTpeboBaHbl cpeam
notpebutenen (tpebosanHus Google)
* B0O3MOXHOCTb NepcoHann3aumm NpeanoKeHmns

* BO3MOMKHOCTb NpoAaXM Noa cobCcTBEHHbIM BPEeHA0M

* JlononHUTENbHbIE AOX0Abl U NPUObLINL
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DATA SYSTEMS

bnharoaapto 3a BHUMaHUe

assecods.pl




KOHTaKTHble AaHHble:

Kateryna Stryzhak
Sales Manager

Security & Trust Service Division
Asseco Data Systems S.A.

phone: + 48 91 480 13 55
Kateryna.stryzhak@assecods.pl

DATA SYSTEMS
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DATA SYSTEMS

/astrzezenia prawne

Zawartosc¢ dostepna w prezentacji jest chroniona prawem autorskim i stanowi przedmiot wtasnosci. Teksty, grafika,
fotografie, dzwiek, animacje i filmy, a takze sposdb ich rozmieszczenia w prezentacji podlegajg ochronie na mocy
Ustawy o prawach autorskich i prawach pokrewnych oraz innych przepisdow z tym zwigzanych. Jakiekolwiek
nieautoryzowane zastosowanie jakichkolwiek materiatéw zawartych w prezentacji moze stanowi¢ naruszenie praw
autorskich, znakéw firmowych lub innych przepisow. Materialy dostepne w prezentacji nie mogg byc
modyfikowane, powielane, przedstawiane publicznie, wykonywane, rozprowadzane lub wykorzystywane w innych
celach publicznych lub komercyjnych, chyba ze Asseco Poland S.A. wydat na to wyrazng zgode na pismie.
Kopiowanie

w celach komercyjnych, rozpowszechnianie, modyfikacja lub przejmowanie zawartosci niniejszej prezentacji przez
osoby trzecie jest niedozwolone. W prezentacji mogg by¢ prezentowane rowniez materiaty zawierajgce odestania
do ofert i ustug podmiotéw trzecich. Warunki korzystania z ofert i ustug podmiotdéw trzecich sg okreslone przez te
podmioty. Asseco Poland S.A. nie ponosi zadnej odpowiedzialnosci za warunki i skutki korzystania z ofert i ustug
tychze podmiotow. Dane i informacje zawarte w prezentacji majg jedynie charakter ogdlnoinformacyjny.
Prezentacja przygotowana zostata w oparciu i przy uzyciu produktow firmy Inscale.

Nazwa oraz logo Asseco Poland S.A. s3 zarejestrowanymi znakami towarowymi. Korzystanie z tych znakdéw wymaga
wyraznej zgody ze strony Asseco Poland S.A.

2015 © Asseco Poland S.A.



