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Нормативно-правове забезпечення

6)    «Про електронні довірчі послуги»
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Завдання Адміністрації Держспецзв’язку як 
функціонального органу 

формування та забезпечення реалізації державної політики

державний контроль за станом кіберзахисту ДІР та ОКІІ 

забезпечення впровадження аудиту інформаційної безпеки на ОКІ

технічне регулювання у сферах кіберзахисту ОКІ
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Нововведення щодо 
електронних довірчих 

послуг відповідно до 
NIS2
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Стаття 19 Регламенту (ЄС) № 910/2014. 

Нововведення щодо електронних довірчих послуг відповідно до NIS2

eiDAS та NIS2
Вимоги NIS2:

- QTSP/none QTSP мають вживати заходів для 
управління ризиками;

- QTSP/none QTSP мають повідомляти CSIRT; 

- використання європейських схем сертифікації 
кібербезпеки за European  Cybersecurity Act .
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Наказ Адміністрації Держспецзв’язку № 269 Про встановлення вимог з безпеки та захисту інформації до 
кваліфікованих надавачів електронних довірчих послуг та їхніх відокремлених пунктів реєстрації 

Загальні організаційні вимоги до кваліфікованих надавачів 
електронних довірчих послуг та їхніх відокремлених пунктів реєстрації 

1. У регламенті роботи надавача в положеннях політики сертифіката та/або в положеннях з опису процедур і 
процесів повинно бути визначено необхідність встановлення вимог до процедур з управління ризиками, 
персоналом, операційною безпекою, інцидентами, доказами та архівами, поводження з персональними даними 
користувачів, процедур встановлення заявника, затвердженими наказом Державного агентства з питань 
електронного урядування від 27 листопада 2018 року № 86, зареєстрованими Міністерством юстиції України 26 
грудня 2018 року за N 1462/32914.

2. Надавач повинен захищати свої активи відповідно до проведеної оцінки ризиків. Процедури з управління 
ризиками повинні передбачати виконання заходів з оцінки ризиків з урахуванням цих Вимог.

3. Процедури з управління персоналом повинні передбачати:
1) наявність у надавача щонайменше двох посад адміністратора безпеки та аудиту;
2) щорічне проходження адміністратором безпеки та аудиту практичних навчань з інформаційної безпеки;
3) заборону суміщення посадових обов'язків адміністратора безпеки та аудиту з іншими посадовими 

обов'язками;
4) встановлення відповідних вимог щодо кваліфікації персоналу.

https://ips.ligazakon.net/document/view/re32914?ed=2018_11_27&an=27
https://ips.ligazakon.net/document/view/re32914?ed=2018_11_27&an=27
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ЕТАПИ РЕАГУВАННЯ 
на різні види подій у кіберпросторі (кіберінциденти/кібератаки) 

за етапами:

- підготовка; 
- виявлення та аналіз; 
- стримування; 
- усунення;
- відновлення; 
- аналіз ефективності заходів реагування на кіберінциденти/кібератаки).
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ПКМУ від 09.10.2020р. №1109 (в редакції постанови 
Кабінету Міністрів України від 16 грудня 2022 р. № 

1384) 



Державна служба спеціального зв’
язку та захисту інформації України 10

ПКМУ від 09.10.2020р. №1109 (в редакції постанови Кабінету Міністрів України
від 16 грудня 2022 р. № 1384) 

Перелік секторів основних послуг критичної інфраструктури 
держави, затверджений зазначеною постановою:

Було 
11

Стало 
25

Секторальний орган – Мінцифри.
Сектор – цифрові технології.
Підсектор - електронні довірчі послуги та 
електронна ідентифікація.
Основна послуга - надання електронних довірчих 
послуг, електронної ідентифікації та автентифікації.

Секторальний орган – Мінцифри.
Сектор – інформаційний сектор.
Підсектор - інформаційні технології.
Основна послуга - надання електронних 
довірчих послуг.
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Рівень кіберзахисту ОКІІ

Методичні рекомендації щодо визначення профілю та 
підвищення рівня кіберзахисту критичної інформаційної 
інфраструктури розроблено відповідно до Закону України 
«Про основні засади забезпечення кібербезпеки України», 
Загальних вимог до кіберзахисту об’єктів критичної 
інфраструктури, затверджених постановою Кабінету 
Міністрів України від 19 червня 2019 року № 518, з 
метою підвищення рівня кіберзахисту критичної 
інформаційної інфраструктури. 

Організаційно - технічна модель кіберзахисту є комплексом заходів, сил і 
засобів кіберзахисту, спрямованих на оперативне (кризове) реагування на 
кібератаки та кіберінциденти, впровадження контрзаходів, спрямованих на 
мінімізацію вразливості комунікаційних систем. 

Рекомендації розроблено з урахуванням Настанови для підвищення кібербезпеки критичної 
інфраструктури (Framework for Improving Critical Infrastructure Cybersecurity1), виданої 
Національним інститутом стандартів та технології Сполучених Штатів Америки (National 
Institute of Standards and Technology).

СТАН 
КІБЕРЗАХИСТУ

ПОТОЧНИЙ 
ПРОФІЛЬ 

КІБЕРЗАХИСТУ

ЦІЛЬОВИЙ 
ПРОФІЛЬ 

КІБЕРЗАХИСТУ

ПЛАНИ ТА 
ЗАХОДИ ДЛЯ 

ДОСЯГНЕННЯ 
ЦІЛЬОВИХ 
ПРОФІЛІВ

ВПРОВАДЖЕН-
НЯ ЗАХОДІВ
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Кваліфіковані надавачі електронних довірчих послуг з 
найбільшою кількістю сертифкатів 

Назва Усього Активні

АЦСК АТ КБ «ПРИВАТБАНК» 6 849 563 6 592 641

КНЕДП «ДІЯ» 5 205 525 2 896 064

КНЕДП ТОВ «Центр сертифікації 
ключів Україна»

748 717 1 068 675

КНЕДП ДПС 511 364 887 668

КНЕДП-АЦСК АТ «Державний 
ощадний банк України»

132 506 327 257

КНЕДП АТ "УКРСИББАНК« 74 509 125 295

КНЕДП Державної казначейської 
служби України
КНЕДП ДП «УСС»

67 540 64 479



Державна служба спеціального зв’
язку та захисту інформації України 14

Огляд стану кіберзахисту секторів критичної 
інфраструктури

Завдання огляду:
• визначення поточного та цільового профілю кіберзахисту об’єктів критичної інформаційної 

інфраструктури;
• розробка конкретизованих вимог з кіберзахисту з урахуванням секторальної (галузевої) 

специфіки секторальних цільових профілів кіберзахисту функціонування критичної 
інфраструктури;

• формування пропозицій щодо вдосконалення законодавства у сфері захисту інформації та 
кібербезпеки та визначення напрямів розвитку системи в частині кіберзахисту;

• формування пропозицій щодо вдосконалення суб’єктами огляду заходів з кіберзахисту;
• планування заходів щодо забезпечення кіберстійкості операторів критичної інформаційної 

інфраструктури, об’єктів критичної інфраструктури.
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Приклад подання звіту про виконання Загальних 
вимог до кіберзахисту об’єктів критичної 

інфраструктури 



Дякую за увагу!
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